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Resumo

Roriz Junior, Marcos Paulino. Middleware de Objetos Distribuidos para Rede
de Sensores Sem Fio. Goiania, 2010.[52p. Relatério de Graduagdo. Instituto de
Informatica, Universidade Federal de Goias.

Este projeto propde o desenvolvimento de uma arquitetura de Middleware de Objetos
Distribuidos para Rede de Sensores Sem Fio. O middleware ird abstrair os detalhes
de comunicacdo entre sensores, permitindo o desenvolvimento de aplicacdes com um
maior nivel de abstracdo. Uma implementacdo deste foi desenvolvida para a plataforma

SunSPOT com objetivo de demonstrar e validar a arquitetura.

Palavras—chave
Middleware RMI, Rede de Sensores Sem Fio, Sensor, SunSPOT



Abstract

Roriz Junior, Marcos Paulino. Distributed Object Middleware for Wireless
Sensor Network. Goiania, 2010. [52p. Relatério de Graduacdo. Instituto de
Informatica, Universidade Federal de Goias.

This project proposes the development of a Distributed Object Middleware architecture
for Wireless Sensor Network. The middleware will abstract the details of communication
between sensors, enabling the development of applications with a higher level of abs-
traction. An implementation of this was developed to the SunSPOT platform in order to

demonstrate and validate the architecture.

Keywords
RMI Middleware, Wireless Sensor Networks, Sensor, SunSPOT
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CAPITULO 1

Introducao

Com o avanco da tecnologia de redes sem fio e sistemas embarcados, estamos
vivendo cada vez mais a miniaturizacdo dos sistemas computacionais, desde celulares
a pequenos sensores. Os sensores tém se destacado entre esses pequenos sistemas pela
capacidade de se tornarem ubiquos e de conseguir aproximar o mundo fisico do virtual,
isto é, transformando valores analdgicos (temperatura, luminosidade, etc) em valores
digitais [14]. Explorando essa tecnologia foram construidas diversas aplicacdes desde
monitoramento ambiental a rastreamento de produtos. Pela dimensdo do ambiente e
aplicagdes, € necessdrio a utilizagdo de diversos sensores, formando assim uma rede
destes. Uma Rede de Sensores Sem Fio (RSSF) consiste em um conjunto de sensores
sem fio que realizam sensoriamento distribuido e processamento de dados coletivos [24]].
Uma RSSF utiliza protocolos e algoritmos distribuidos para permitir esta interacdo. As
aplicagdes sdo construidas em cima da infraestrutura fornecia pela RSSF. A Figura [I.1]
mostra uma rede de sensores sem fio aonde cada sensor serve como unidade e roteador
para a comunica¢ao de dados.

Por causa do tamanho dos sensores eles possuem pequena capacidade de pro-
cessamento e fonte de energia limitada. Até recentemente, as aplicacOes eram altamente
acopladas aos protocolos e algoritmos de RSSF [24]. Porém, este cendrio estd mudando,
como podemos ver na Tabela [I.T} Os sensores aumentaram significativamente seu poder

de processamento e memoria, embora a capacidade de energia ainda seja um problema.

’ Sensor \ MicaZ \ Telos \ Sun SPOT \ iMote 2.0 ‘
Ano 2002 2004 2007 2007
CPU AtMegal28L | TI MSP430 | ARM920T | Marvell ARM
Memoria RAM | 4 KB 10 KB 512 KB 32 MB
Memoria Flash | 128 KB 48 KB 4 MB 32 MB

Tabela 1.1: Comparacdo entre Sensores [|25]][21l]

Mesmo com o aumento significativo da capacidade de processamento e memdoria
dos sensores, o software de comunicacao desses ndo seguiu essa evolucdo. Atualmente,

para enviar uma mensagem entre dois sensores, € necessario lidar com vdrias questoes
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de baixo nivel, como endereco MAC de destino, algoritmo de roteamento e tamanho em
bytes do pacote a ser enviado. Além disso na maioria dos sensores, s6 € possivel enviar
dados primitivos. Isto dificulta enormemente a construgao de aplicacdes um pouco mais
elaboradas para sensores, isto €, que fogem do paradigma de apenas coletar dados. Uma
solugd@o possivel para este problema € a construgdo de um middleware, que nada mais é
do que uma camada de abstracdo de software situada entre aplicativos e o ambiente de
execucdo fazendo a mediacdo entre esses aplicativos [6] [22]. A mediagdo, € feita através
de servigos e € utilizada geralmente por aplicagdes distribuida, com o objetivo de facilitar
o desenvolvimento delas através da abstragdo dos problemas (heterogeneidade, migracao,
seguranca, etc.) da computagdo distribuida. Infelizmente a maior parte das solugdes de
middleware para RSSF focam nas restri¢des fisicas de sensores do que requisitos de
aplicacoes [[7].

As solugdes de middleware para RSSF que focam na comunicacdo entre sen-
sores em geral tratam de criar novas abstracdes na utilizacdo do meio de comunicagio,
como criar uma memoria compartilhada distribuida entre os sensores, ao contrario de
simplesmente prover transparéncia de comunicacdo. Uma categoria de middleware inte-
ressante é os ORBs (Object Request Broker), que permite facilita a comunicacio entre
objetos de aplicagdes um distribuidas. O ORB também trata dos problemas envolvidos na

comunicacdo, como transparéncia, localizacdo, marshalling e sistemas heterogéneos. A

[_IB Estagéo Base

s |
Sensor

— Caminho

Figura 1.1: Sensores atuando como roteadores em uma RSSF
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chamada de métodos remotos (RMI — Remote Method Invocation) é uma implementacao
simplificada de um ORB para a linguagem Java. Devido a essas caracteristicas um mid-
dleware RMI chegou a ser avaliado como candidato para ser portado para a arquitetura de
RSSF em 2004 [19], porém foi ’descartado’ por ser pesado, o que é valido se pensarmos
que os sistemas possuiam apenas 10 KB RAM ao contririo de 32 MB RAM de hoje. O
objetivo deste trabalho € desenvolver uma arquitetura para a constru¢ao/adaptacao de um
middleware de RMI para RSSF. Com a implementagao deste middleware serd possivel de-
senvolver aplicagdes com maior nivel de abstrac@o para sensores. Exemplos de aplicacdes

que pode ser beneficiados por esta abstragdo sdo descritos conforme a seguir:

e Dois robds controlados por sensores podem chamar métodos de alto nivel entre si
para tracar uma estratégia para um objetivo em comum, como por exemplo pegar
um objeto em uma dada localizacdo do espago fisico. Trocando dados complexos
(objetos) com o intuito de chamar a¢des mais complexas facilita a abstragao desta
tarefa.

e Uma RSSF monitora e controla o estado de pacientes em um hospital. Com a
abordagem de RMI, um médico poderia requisitar, a qualquer momento, uma visao

geral de um paciente retornando assim um dado complexo (objeto paciente).

1.1 Estrutura do Trabalho

O restante do trabalho estd organizado como se segue. O capitulo 2 apresenta
conceitos gerais para a compreensdo de um middleware ORB e RSSF; O capitulo 3
apresenta a arquitetura do middleware, seus componentes e funcionalidades. O capitulo 4
apresenta os detalhes da implementacdo destes para a plataforma SunSPOT e no final
mostra uma avaliacdo comparativa desta com outras solu¢des de middleware para o
SunSPOT. O capitulo 5 apresenta trabalhos relacionados a este. Finalmente no capitulo 6

¢ feito a conclusao do trabalho com ideias futuras.



CAPITULO 2

Conceitos Basicos

A fundamentacdo tedrica deste trabalho se interlaga entre as diversas dreas
da Ciéncia da Computacdo, como Redes de Computadores, Sistemas Distribuidos e
Algoritmos. Devido a extensao destas dreas iremos focar nas partes especificas pertinentes
ao trabalho. Na parte pritica do trabalho iremos utilizar a plataforma SunSPOT, que
permite a programacao de aplicacdes na linguagem Java. Neste capitulo serd introduzido
conceitos bdsicos destas dreas para uma compreensdo do trabalho. Serd explicado o
funcionamento da chamada de métodos remotos na literatura (utilizando como exemplo
o Java RMI) e identificado os requisitos para um middleware de RSSF. Além disso serd

feito uma concisa explicacdo do modelo de programacao do SunSPOT.

2.1 Chamada de Métodos Remotos

Chamada de Métodos Remotos (RMI — Remote Method Invocation) € uma
implementagdo de um ORB simplificado para Java. Este permite que um objeto em um
processo chame os métodos de um objeto em outro processo [6]], seja na mesma maquina
ou em maquinas separadas. Um middleware RMI trata de todos os problemas existentes
na localizagdo e comunica¢do com objetos remotos. A Figura [2.1] mostra um exemplo
de comunicacdo utilizando RMI. Um objeto A chama um objeto remoto B. Este dispara

chamadas locais que no final decai em outra chamada remota, neste caso no objeto F.

remote

invocation
- - _remote
invocation

A

Figura 2.1: Exemplo de utilizacdo de RMI [16]]

Para permitir esta comunicag@o entre os objetos € necessirio um mecanismo

de comunicagdo, o que denominamos de moédulo de comunicagdo. Este transmite as
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mensagens utilizando um protocolo requisicao-resposta tradicional. A mensagem de
requisicdo ird empacotar metadados da chamada, como identificagdo do método chamado
e os argumentos utilizado na chamada e a mensagem de resposta conterd metadados de
resposta e o valor da resposta, se houver.

Antes de toda essa comunicacio deve haver um contrato entres estes objetos para
que um possa localizar o outro. O objeto remoto alvo anunciard sua presenca ao registro
de objetos da rede utilizando o médulo de referencia remota. O mddulo de referéncia
remota € responsdvel por criar uma referéncia remota, “endereco”, a partir de um objeto
remoto. Além disso, ele também € responsavel por salvar esta associagdo, geralmente em
uma tabela, para depois poder traduzir as chamadas de requisicao e resposta, esta funcao
¢ denominada vinculacdo (binding). Este mddulo estd presente tanto no cliente quanto no
servidor. Por exemplo, ele gera o proxy ao receber uma referéncia de um objeto remoto.
Para auxiliar a implementagao destes médulos utilizamos alguns componentes do lado do

cliente e do lado do servidor, conforme descrito a seguir.

e Cliente - Proxy:
O proxy tem como objetivo tornar a chamada remota transparente de localizagdo
para o cliente. Ele faz isso implementando a interface remota, porém com o intuito
de empacotar a requisicdo, com informagcdo como o método foi chamado e os
argumentos utilizados, e envid-lo para o objeto remoto através do moddulo de
comunicacdo. Como ele implementa a interface remota, o proxy se apresenta como
um objeto local para o cliente. Cada objeto remoto, acessivel ao cliente, possui um
proxy no cliente.

e Servidor - Despachante e Esqueleto:
O papel do despachante é receber a requisicio do médulo de comunicagdo e
identificar o método adequado a ser invocado no esqueleto. O esqueleto também
implementa a interface remota, sé que de maneira diferente. Ele desempacota os
argumentos e finalmente faz a invocagdo localmente no objeto alvo da chamada
remota. O esqueleto espera o0 método terminar, empacota o resultado e o retorna ao
despachante, que repassa a mensagem ao méodulo de comunicagdo, que por sua vez

retorna a resposta ao cliente.

Todas estes componentes serdo fundamentais na construcao da arquitetura do middleware

RMI para RSSF proposto neste trabalho.

2.2 Middleware para Rede de Sensores Sem Fio

Um middleware para RSSF tem como objetivo facilitar o desenvolvimento de

aplicacdes em RSSF removendo o acoplamento das solucdes atuais e preenchendo a
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lacuna entre os protocolos de rede e aplicacdo [18]. Para atender esses requisitos &
necessario repensar os protocolos e algoritmos convencionais. Os requisitos para essa
plataforma de middleware variam conforme o tipo e os servigos prestados por ele, embora

existam requisitos comuns a todos eles [1], [8] e [24], conforme descritos abaixo:

e Facilidade de Uso: O middleware deve facilitar o desenvolvimento de aplicagdes
distribuidas e ndo adicionar maior complexidade.

e Localizacdo: Os aplicativos de sensores devem usar o middleware com a mesma
semantica da linguagem de programacao do sensor.

e Carga computacional: Como os sensores ainda possuem hardware restrito, € neces-
sario que a implementagao do middleware seja bastante leve. Sao necessarias entao
estratégias preexistentes para isto, como por exemplo geracdo de stubs estéticos
com o intuito de diminuir o overhead da geracdo desse dinamico.

e Adaptacdo e Escalabilidade: Como sensores podem estar sujeitos a diversas adver-
sidades devido as caracteristicas dindmicas de uma RSSF, o middleware deve ser
capaz de adaptar-se a uma modificagcdo da topologia da rede. Este requisito geral-
mente € implementado nos sensores atuais através do algoritmo de roteamento Ad
hoc On-Demand Distance Vector [11]].

Com base nesses requisitos as solucdes atuais de middleware para RSSF [7]], em

geral, podem ser classificadas nas seguintes categorias:

e Banco de Dados: Solu¢des que abstrai a RSSF como um grande banco de dados e
utiliza consultas em SQL para recuperar dados.

e Espaco de Tuplas: E uma implementagdo de meméria distribuida compartilhada em
forma de tuplas aonde aplicativos podem ler, escrever, retirar e ser notificados de
tuplas nessa memoria. [3]]

e Eventos: Utiliza-se de eventos, como publish/subscribe, para agregar e ser 0 meio
de comunicagdo de dados da RSSF.

e Descoberta de Servigos: Utiliza-se de protocolos de descoberta de servigos para

localizar sensores especificos para os requisitos da aplicagao.

O RMI nao estd diretamente em nenhuma das categorias utilizadas pelos mid-
dlewares de RSSF atuais. Sendo que uma categoria adequada para este seria a de objetos
distribuidos. A explicacdo disso € que o foco das pesquisas em middleware de RSSF até
agora ser na busca de novas solu¢gdes de comunicacdes com base nos limites fisicos dos

sensores ao invés de utilizar-se/adequar-se solugdes existentes.
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2.3 Sun SPOT

O Sun SPOT (Sun Small Programmable Object Technology) é um sensor e
plataforma de RSSF desenvolvido pela Sun com o intuito de estimular e facilitar o
desenvolvimento de aplica¢des em sensores [10]. Tanto a arquitetura do hardware quanto
o codigo da plataforma sdo liberados sobre a licenca GNU General Public License
(GPLV2). O hardware do equipamento é construido em cima do padrdao IEEE 802.15.4
que especifica as camadas de enlace e fisica para pequenos dispositivos de Rede de Area
Pessoal (Personal Area Network — PAN) [23]]. A Figura [2.2) mostra alguns componentes

do sensor. Os componentes dele sdo: [23]:

e Processamento:

— 180 MHz 32 bit ARM920T core - 512K RAM - 4M Flash
— 2.4 GHz IEEE 802.15.4 radio com antena integrada
— Interface USB

e Sensor:

2G/6G acelerdmetro (trés eixos)

Sensor de Temperatura
Sensor de Luminosidade
2 Switches

8 LEDs de trés cores

— 6 entradas (pinos) analdgicos

— 5 pinos de uso geral de entrada/saida e 4 pinos de alta voltagem
e Bateria:

— Bateria recarregdvel de litio 3.7V e 750 mAh

— Geréncia automdtica da bateria provida pelo software

| Tricolor LEDs

Switches
SW1 & Sw2

| Analog and
Digital Pins

Figura 2.2: Hardware do Sun SPOT
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O Sun SPOT utiliza a Squawk VM, uma pequena mdquina virtual J2ME,
escrita quase totalmente em Java, que permite o desenvolvimento de aplicativos na
linguagem Java . A Squawk VM possui como configuracdo a Connected Limited Device
Configuration 1.1 (CLDC) [13] e implementa o perfil Information Module Profile 1.0
(IMP) [12], um subconjunto do Mobile Information Device Profile 1.0 (MIDP).

O IMP, assim como o MIDP, especifica o ciclo de vida de suas aplicacdes
através da classe Midlet e das operagdes startApp (), pauseApp () e destroyApp (). O
gerenciador de aplicagdes inicia a midlet, classe que extende Midlet, através do método
startApp (). Caso seja necessario pausar a aplicacdo o método pauselpp () € chamado,
permitindo a aplicacdo tratar este estado. A implementacdo da pause de aplicacdes ainda
nao foi realizada no sensor. Por dltimo, o método destrouBpp () € executado em casso de
erro na aplicacdo, chamada do gerenciador de aplicagdes ou manualmente pelo usudrio.

O cédigo 2.T]ilustra uma aplicagdo tipica.

Cédigo 2.1 sunSpotApplication
1 public class SunSpotApplication extends MIDlet {

2 private ITriColorLEDArray leds =

3 (ITriColorLEDArray) Resources.lookup(ITriColorLEDArray.class);

4

5 protected void startApp() throws MIDletStateChangeException ({

6 ISwitch swl = (ISwitch) Resources.lookup (

7 ISwitch.class, "SW1"); // Switch

8 ITriColorLED led = leds.getLED (0); // Pegue o primeiro LED

9 led.setRGB(100,0,0); // Coloca cor vermelha no LED
10

1" while (swl.isOpen()) { // Termina app quando apertar swl
12 led.setOn(); // Ligue o led

13 Utils.sleep(250); // Espere 1/4 segundo

14 led.setOff (); // Desligue o led

15 Utils.sleep(1000); // Espere 1 segundo

16 }

17 notifyDestroyed(); // Notifique que a app terminou
18 }

19

20 protected void pauseRpp() {

21 // Ndo é chamado atualmente pela Squawk VM

2 }

23

24 protected void destroyApp (boolean unconditional)

25 throws MIDletStateChangeException {

26 System.out.println ("App terminou!");
27 }
28}

29
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A iniciativa da Sun de trazer a linguagem Java para sensores faz parta da famosa
estratégia da empresa “Write Once, Run Anywhere”, no sentido de tornar a linguagem e
programas desta tecnologia independente de plataformas. Como a linguagem Java é de
alto nivel e popular, é extremamente facil para um programador desenvolver aplicativos
para o Sun SPOT, ao contrdrio de outros sensores que utilizam linguagens especificas
de sistemas embarcados, como nesC. A Squawk VM roda em cima do processador do
sensor [[17], i.e., 0 sensor ndo possui sistema operacional, o que melhora o processamento
e diminui o overhead.

Para facilitar a programacao a Sun também disponibiliza um SDK para a pla-
taforma Sun SPOT. Neste SDK temos incluso documentacao, tutoriais, demos, plugins
e emulador. Por exemplo o plugin para NetBeans permite fazer debugging da sua apli-
cacdo direto no sensor. O emulador Solarium permite a interagdo de Sun SPOT virtuais,
emulados, com Sun SPOT reais. A Figura@ mostra o emulador Solarium.

Como podemos ver o Sun SPOT nio sé € um sensor de alta poténcia como tam-
bém € uma plataforma ao fornecer um imenso suporte ao desenvolvimento de aplicativos.
Por esta razdo a implementacao exemplo do middleware sera feita nele.

Solarium 1
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Figura 2.3: Emulador Solarium



CAPITULO 3

Arquitetura

Para atender os requisitos de um middleware de RSSF visto na se¢do [2.2] como
facilidade de uso, transparéncia e hardware restrito projetamos uma arquitetura compacta
contendo apenas os moddulos essenciais adaptados da teoria de objetos distribuidos.
Primeiramente, serd descrito uma sucinta visdo geral da arquitetura para em seguida
aprofundar em cada médulo desta.

~

Sensor

Aplicagaa

Estacao Base

Middleware

Middleware

Referéncia Remota

T
L

{ Servidor de Nomes J )
Servidor de Nomes [ Comunicacio “J - ,:;':.
“Bufferizagdo”
Comunicacio Sistema Cperacional
-

Sistema Operacional

Figura 3.1: Arquitetura do middleware

A visao geral da arquitetura para um sensor e estacao base € retratada através da
Figura[3.1] Nesta aplicagdo remota qualquer interage com o middleware de maneira trans-
parente através dos modulos de referéncia remota. Os médulos herdam as caracteristicas
descritas da se¢do de objetos remotos (2.1)) com algumas alteracdes para o ambiente de
sensorescla.

O modulo de referéncia remota € responsdvel por transformar um objeto remoto
em uma referéncia capaz de receber/enviar requisicoes. Este médulo utiliza o conceito
proxies e esqueledos, gerados estaticamente, para realizar esta tarefa. O moddulo de
servidor de nomes € responsavel por operagdes relacionadas ao andncio de nome na rede

de sensores, como: vinculagdo, remog¢ao e procura de nomes. Um moddulo adicionado a
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arquitetura, ndo existe na arquitetura base, foi o de bufferizacdo, que é responsavel por
um simples algoritmo de enfileiramento de requisi¢des e por permitir que o buffer seja
tratado por um dado algoritmo de fusdo de dados. J4 o médulo de comunicacao contém a
definicao de um protocolo compacto de requisic@o e resposta para uma intercomunicagao
eficiente entre os modulos do middleware para suportar as operacdes deste. O protocolo é
compacto porque trabalha utilizando sempre representacdes do menor tipo de dado afim

de diminuir o numero de bits transmitidos.

3.1 Modulo de Referéncia Remota

Um objeto de uma aplicagdo remota que deseja interagir com outras precisa
de uma interface comum, i.e., um contrato com os outros objetos da RSSF, a isso
denominamos interface remota. A interface remota especifica quais métodos um objeto
servidor esta disponibilizando para ser chamado. O objeto que deseja ser chamado (objeto
remoto) deve implementar essa interface remota, porém, isso nio € suficiente para um
objeto cliente invocar os métodos remotos, pois € necessdria uma referéncia a este objeto
na rede. Esta referéncia € composta de identificadores do objeto como IP, porta, interface
remota, hora, etc [6]].

O Moddulo de Referéncia Remota € responsavel por lidar com as tarefas relaci-
onadas a manipulacdo e controle de objetos remotos, como instanciacdo e destrui¢do de
referéncia remota, isto é, ele € responsavel por capacitar o objeto remoto a enviar/receber
requisicoes. Para isso, este médulo deve criar proxies e esqueletos do objeto remoto. No
Java RMI eles sdo criados dinamicamente a partir de carregamento de classes e refle-
xao. Porém, este cendrio € invidvel em sensores, uma vez que a aplicacdo € carregada
estaticamente (flash) de uma s6 vez na memoria do dispositivo, ndo permitindo assim o
carregamento de novas classes. Para contornar isto desenvolveremos uma ferramenta que
gera os proxies e esqueletos estaticamente para a aplicacdo, isto €, eles serdo adiciona-
dos a suite de classes da aplicacdo através de uma ferramenta. Um detalhamento desta
serd apresentado em4.5] Ao utilizar proxies e esqueletos, nos atendemos os requisitos de
facilidade de uso e localizacdo identificados devido estes se comportarem como . Além
das competéncias citadas o médulo também gerencia o nimero de referéncias aos proxies
e esqueletos afins de realizar a coleta de lixo distribuida com o propésito de melhorar a
utilizacao de memoria em sensores.

A interface com o mdédulo de referéncia remota do lado do servidor é dada
pela classe UnicastRemoteObject que possui uma unica funcdo, a de tornar o objeto
remoto acessivel a na rede a partir do seu esqueleto. A funcao recebe um objeto remoto e
retorna uma instancia de um esqueleto para esse em uma porta aleatéria ou pré-definida

na chamada da fungdo. O esqueleto € instanciado com um construtor vazio (padrio) e
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¢ injetado neste os metadados para poder receber requisi¢cdes e encaminhd-la ao objeto

remoto alvo. A funcdo de exportacdo possui as seguintes assinaturas:

e exportObject(obj : Remote) : Esqueleto
Esta versdo instancia um esqueleto que escutard por chamadas em uma porta
aleatoria.

e exportObject(obj : Remote, port : int) : Esqueleto
Esta versdo instancia um esqueleto que escutard por chamadas em uma porta pré-
definida (port).

ApO6s a criacdo do esqueleto, o programa servidor ird registrd-lo utilizando a
operacao bind da classe Registry da API de Java RMI. A operacao de lookup apds obter
os metadados do servidor de nomes ird instanciar um proxy vazio e injetar estes dados para
a comunica¢do com o Registry do objeto remoto para repassar ao devido esqueleto. O
detalhamento das operacdes de API de Registry serdo tratadas na préxima Secgdo[3.2]

As referéncias remotas exportadas (bind) e obtidas (lookup) serdo salvas local-
mente, em uma tabela LocalRegistry, para servir de identificacdo em requisi¢des externas

de outros objetos. A Tabela[3.1)mostra um exemplo deste conceito.

| Interface Remota | Porta | Esqueleto | Ref. Externas
Temperatura 102 Temperatura_Skel [0x9C] | 7
Luz 120 | Luz_Skel [0x1A] 2
Robo 129 | Robo_Skel [0xF3] 0

Tabela 3.1: Tabela de registro local que guarda metadados sobre
objetos remotos

Os proxies gerados podem ser coletados utilizando o sistema de coleta de lixo lo-
cal, visto que ndo sdo referenciados externamente. Como os esqueletos sdo referenciados
externamente necessitam de uma abordagem diferente.

Para efeito de simplicidade iremos utilizar um simples algoritmo de contagem
de referéncia [5] e a técnica de arrendamento [16]. Durante a operacdo de lookup é
notificada a referéncia remota alvo que esta sendo construido uma referéncia a este por
um dado tempo (pré configurado no middleware), prética conhecida como arrendamento.
Na tabela de registro local, do objeto referenciado, existe um campo que irar contar o
nimero de referéncias do objeto. Se no término do periodo de arrendamento o contrato
nao for renovado o contador de referéncia daquele objeto é decrementado. Ao chegar em
zero o esqueleto pode ser coletado. Se houver perca de mensagens na rede e o objeto
estiver preste a ser removido serd prologado o tempo de vida do objeto por mais um
periodo de arrendamento. Se durante este periodo adicional o objeto ndo for notificado

ele serd coletado normalmente. A Tabela exemplifica uma tabela local aonde esta
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sendo contado a referéncia de varios objetos remotos. Podemos coletar o esqueleto do

objeto Robo, visto que o0 mesmo atingiu zero referéncias externas.

3.2 Servidor de Nomes

O Servidor de Nomes tem o papel de registrar e anunciar os objetos remotos
disponiveis na rede. Na prdtica isto € feito através do mapeamento de um nome a uma
referéncia remota. O anuncio € distribuido a outras estacdes base através do broadcasting
e também € armazenado temporariamente (cache) no intuito de diminuir a sobrecarga de
comunicacio nos sensores. E adotado uma arquitetura hierarquica no servidor de nomes,
uma versio simplificada da estrutura do DNS. E interessante notar que existe duas formas

de localizar o servidor de nomes, sdo elas:

e Endereco fixo: Requer um conhecimento prévio da localizacao do servidor de no-
mes. A vantagem de utilizar esta forma é que estd poupa recursos de convergén-
cia/descoberta dos sensores porém deixa o nivel de abstracdo de utilizagdo do mid-
dleware ainda rudimentar.

e Descoberta: Nao requer um conhecimento prévio da localizagdo do servidor de
nomes. A desvantagem desta forma é o custo de convergéncia/descoberta dos
sensores porém isto aumenta significadamente a abstracdo de localizacido e de

utilizacdao do middleware.

Como mostrado ambas formas possuem vantagens e desvantagens dependendo
do tipo de aplicacdo a ser utilizado. Com isto em mente o middleware deve suporta ambas.
A solugdo de endereco fixo € simples, um servidor de nomes neste enderego basta ficar
ouvindo em uma porta conhecida.

A solugdo de descoberta opera da seguinte forma: o sensor no comeco realiza um
broadcast de mensagens de descoberta que contém o c6digo da operacgdo, o seu endereco
e uma porta de retorno para o servidor de nomes. Em seguida o sensor comeca a ouvir
na porta enviada na mensagem de broadcast. O servidor de nomes entdo recebe esta
mensagem e retorna a esse uma mensagem de resposta contendo o codigo de operacdo
de retorno de descoberta de nomes e o endereco do servidor de nomes.

A interface com este médulo € dada em geral pela classe Registry que possui as

mesmas operagdes do RMI Java [9]:

e bind(nome : String, objRemoto : Remote) : void
Realiza o vinculo de uma referéncia remota neste servidor de nomes. O vinculo
também € guardado localmente para identificar as chamadas e executar o algoritmo

de coleta de lixo distribuida. As excecOes possiveis para essa operagao sao:
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— AlreadyBoundException: se o nome ja estiver anunciado no servidor de nome.
— NullPointException: se nome ou objRemoto for null.

— RemoteException: se houver falha de comunicag¢do com o servidor de nomes.

o [ist() : String[]
Esta operacdo retorna um vetor de nomes de objetos anunciados neste servidor de

nome. A excec¢do possivel para esta operacao é:
— RemoteException: se houver falha de comunicagdo com o servidor de nomes.

o [ookup(nome : String) : Remote
Retorna uma referéncia remota associada a nome no registro. Esta referéncia entao
serd transformada pelo cliente na interface remota acordada. As excegdes possiveis

para essa operagao sao:

— NotBoundException: se 0 nome nao estiver anunciado no servidor de nome.
— NullPointException: se nome for null.

— RemoteException: se houver falha de comunicag¢do com o servidor de nomes.

e rebind(nome : String, objRemoto : Remote) : void
Substitui/Realiza o vinculo de uma referéncia remota no servidor de nomes. O
vinculo também € guardado localmente para identificar as chamadas e executar o
algoritmo de coleta de lixo distribuida. A diferenca desta operacdo com a bind é que
esta ird substituir/realizar o vinculo independente da existéncia ou nao do nome em
um registro, de maneira que a outra operagdo ird executar uma exce¢ao se 0 nome

Jjé estiver anunciado no registro. As excecoes possiveis para essa operagao sao:

— NullPointException: se nome ou objRemoto for null.

— RemoteException: se houver falha de comunicacdo com o servidor de nomes.

e unbind(nome : String) : void
Remove o vinculo de uma referéncia remota associada a nome no registro. As

excecdes possiveis para essa operagao sao:

AccessException: se o registro local negar acesso a desvinculacgao.

NotBoundException: se o nome nao estiver anunciado no servidor de nome.

NullPointException: se nome for null.

RemoteException: se houver falha de comunicacdo com o servidor de nomes.

Uma descri¢do detalhada de cada operacao serd feita em seguida, vale lembrar
que todas possuem mensagens de protocolo definido para intercomunicagdo entre 0s
moédulos do middleware. A estrutura do protocolo (PDU) destas mensagens serd feita
na Segdo 3.4

A operacdo de bind ird registrar o objeto tanto localmente quanto externamente

(no Servirdor de Nomes). Primeiramente seré feita o registro externamente, se a operagao
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tiver sucesso € realizado a vinculagdo local. Caso o nome anunciado j esteja vinculado
no registro externo iremos tornar uma exce¢ao do tipo AlreadyBoundException. Outras
excecoes possiveis € a NullPointException no caso se o0 objeto a ser associado ser
nulo e RemoteException em caso de falha de comunicacdao. Com a operacao realizada
corretamente € chamado o médulo de referéncia remota caso ndo acharmos um esqueleto
para instanciarmos um esqueleto daquele objeto remoto (lembre-se que a estrutura do
esqueleto fora criado estaticamente antes do deploy da aplicago). E injetado no esqueleto
0 objeto remoto para que o esqueleto repasse as chamadas ao objeto remoto (que
implementa a interface remota). Na tabela local serd guardado o nome anunciado, a porta
do esqueleto, o esqueleto em si, € o nimero de referéncias externas a este objeto. A

sequéncia de operacdes pode ser vista no diagrama de sequéncia, representado pela Figura

. Remaote : : :Registry : : : LocalRegistry

- Comunication

Module :Mame Server

bind("IRemote”, this) ’_ createPort()

i

remoteBind('Interface”, thig, por, ariginAddress)

ref ] Request-Reply Protocol
hindAnswer
< il

opt [error]

throw Exception

createSkel(this)

e

localBind("IRemote”, this, skel,
port)

Figura 3.2: Diagrama de Sequéncia para a operacdo de bind

Se um sensor quiser listar os nomes registrados no servidor de nome este deve
utilizar a operacao /ist. Esta faz uma consulta ao servidor de nomes que ird retornar um
vetor de String contendo os nomes anunciados. Caso o servidor de nomes esteja utili-
zando uma hierarquia de nomes, serd necessario para o servidor de nomes percorrer cada
servidor de nome conhecido. Isto é, os nomes estardo espalhados em tabelas diferentes na
rede. Bastando o servidor procura-los hierarquicamente, parecido com o DNS. Se houver
falha de comunicagdo serd lancado uma excecao do tipo RemoteException. A sequéncia
de operagdes de list pode ser vista no diagrama de sequéncia, representado pela Figura
3.3l

No caso de uma operacao de lookup o objeto que chamou o Registry recebera
uma referéncia remota do servidor de nomes. Primeiramente serd feito uma requisi¢ao

ao servidor de nomes para obter os metadados do objeto alvo, enderego, porta, etc. O
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Figura 3.3: Diagrama de Sequéncia para a operagdo de list

servidor de nomes ird enviar os metadados da referéncia remota. Logo em seguida ¢é
injetado os metadados do objeto remoto nos proxies para que estes construam mensagens
agregando estes metadados, preenchendo a lacuna necessdria para realizar a comunicacao
com o objeto alvo. Em seguida ¢ feito um arrendamento com o registro do objeto remoto
afim de registrar a referéncia na tabela do objeto remoto (para realizar posteriormente o
algoritmo de coleta de lixo). Com os metadados o proxy poderé interagir com o médulo

de comunicacdo diretamente. O diagrama de sequéncia desta operagdo pode ser visto na

Figura[3.4]

Remote - Registry - LocalRegistry SMCom Mame Server { -Remote Refence |

Registry

lookup("lRemote")

g

I |

opt ) [found == false]

remotelookup('IRemote")

| ref hequest—Reply Protocol

return remoteRef

<

createProxy("IRemote”, remoteRef)

opt [error]

lease(ourAddr, duration)

throw Excepfion

return proxy

<

Figura 3.4: Diagrama de Sequéncia para a operacdo de lookup

A operagdo de rebind possui um fluxo praticamente idéntico sendo a unica
diferenca € que a requisicdo de associacdo (binding) é assincrona tornando esta mais

rapida do que a operacdo bind. Em caso de erro € lancado uma excecdo assincrona,
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os possiveis erros sdo NullPointException e RemoteException para erros de nulo e
comunicagio respectivamente. A Figura [3.5] representa o diagrama de sequéncia desta

operacao.

:Comunication

:Remote Registry : LocalRegistry Module

:Mame Server

rebind("IRemate”, this) b_

createPort(

remoteRehind{"Interface”, this, port, originAddress)

ref equest-Reply Protocol
opt [errar]

throw Excepgjon [l

createSkel(this)

: .

localBind('IRemote", this,
kel..nar) /D

Figura 3.5: Diagrama de Sequéncia para a operagdo de rebind

A operacdo de unbind também tém uma sequéncia parecida coma operagao de
bind. Primeiramente ela tenta desvincula o objeto na tabela local, se o objeto nio estiver
vinculado localmente quer dizer que este registro nao havia vinculado este nome no
servidor de nomes e logo é lancado uma excecdo de acesso negado (AccessException).
Caso tudo ocorra normalmente, € realizado uma operacdo para fazer o desligamento no
servidor de nomes. Excecdes possiveis sdo NotBoundException, NullPointException e
RemoteException em caso de erro de nao vinculagdo no servidor de nomes, referéncia
vazia e comunicac¢do respectivamente. A operagdo € detalhada no diagrama de sequéncia
representado pela Figura

- Remote i :Registry i :LocalRegistry | “MCom i :Name Server

unbind("IRemote)

.l

removeLocaIBind("IReErioH
opt ] [not on local
throw Exception fable]

remotelUnbind("IRemote")

’) ref )Request—Reply Priotocol

returnianswer

<

opt [error] L

throw Exception

Figura 3.6: Diagrama de Sequéncia para a operacdo de unbind
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3.3 Moddulo de Bufferizacdo

O Moédulo de Bufferiza¢do tem o papel de enfileirar as requisi¢des no sensor com
o objetivo de aumentar a durabilidade do sensor de maneira que atenda o requisito de
carga computacional de middleware para RSSF. Para fazer esta tarefa, serd aplicada dois
métodos simples e complementares: um buffer de requisicdes e um algoritmo auxiliar
para a fusdo de dados. Este médulo € adicional a arquitetura como um todo, sendo que
a mesma funciona corretamente sem este modulo, porém, a ndo implementacdo deste
modulo afeta diretamente o requisito citado. O médulo adota uma abordagem superficial
sobre as complicagdes da t

Afim de diminuir o nimero de requisicdoes implementamos um buffer de requi-
sicdes que permite acumular as requisi¢cdes e mandd-las de uma sé vez, esta técnica é
inspirada no protocolo X11 [15]. A abordagem utilizada é de acumular um numero x de

requisi¢des e envid-las caso ocorra uma das seguintes agdes:

e Atingiu um nimero fixo de operacdes sem retorno;
e Chamou uma requisi¢cdo com retorno;
e Programa do usudrio acionou um método flush() para enviar as requisi¢oes;

e Nenhuma das a¢des anteriores ocorreu apds um dado tempo (timeout).

Antes de enviar as requisi¢des para o médulo de comunicagdo € realizado uma
chamada para um algoritmo de fusao de dados. Esta fusdo sera feita pelo programa de
usudrio, aonde temos com entrada um vetor com a fila de requisi¢cdes (com todas os
dados das requisicdes — argumentos, etc) e como saida teremos um vetor de requisi¢des
a ser enviadas. Caso o programa ndo queira realizar a fusdo de dados, ele simplesmente
retorna as requisi¢des diretamente, caso contrério, ele pode operar em cima dos valores
das requisi¢des afim de detectar requisi¢des proximas e fundi-las. A Figura[3.7/mostra um

caso uma requisicao com retorno causa todas as requisi¢oes do buffer a serem enviadas.

3.4 Mobdulo de Comunicaciao

z

Para um objeto enviar uma mensagem para um objeto remoto € necessario
um moédulo de comunicagdo, isto &, transmissao de mensagens utilizando um protocolo
requisi¢ao-resposta. O modulo de comunicacio € responsdvel por tratar destes mecanis-
mos de interacdo em todos os aspectos (falha, protocolo, etc).

O protocolo de comunicacdo situa-se na camada de aplicacdo e é bastante
simples. No protocolo serd utilizado somente informacdes essenciais para a operagao,
sempre utilizando o menor tipo de dado para representa-las. Com um modelo compacto

de representacdo podemos diminuir a mensagem e consequentemente poupar energia de
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Figura 3.7: Buffer de Comunicagdo

Proxies / Esqueletos

transmissao. A simplicidade e estrutura do protocolo € para atender os requisitos de carga
computacional e escalabilidade. A unidade de dados do protocolo (Protocol Data Unit -
PDU) pode ser dividido em trés partes: cabecalho comum, cabegalho de requisi¢cao ou
resposta e por ultimo o cabecalho especifico da operacao.

O cabecalho comum a todas operacdes € composto de apenas um campo: O
codigo de operacdo (operation code — opcode) representado por um byte, que pode ser
visto na tabela[3.21

| COMMON HEADER |
| Opcode (Byte) |

Tabela 3.2: Cabecalho comum a todas operagdes

O opcode identificam a operacdo permitindo assim o receptor conhecer a estru-
tura do outros campos do protocolo. A lista completa com todos os opcodes se encontra

no Apéndica[A]l A Tabela[3.3|mostra alguns opcode.

| OPERATION | CODE |

Bind Request | 0x07
Bind Reply 0x08
List Request | 0x09
List Reply 0x0A

Tabela 3.3: Alguns codigos de operacoes

Em seguida é anexado o cabecalho comum as operagdes de requisi¢do e de
resposta, que contém dados utilizados por essas operacdes. O cabecalho de requisicao
adiciona o enderego da origem (address) para que o servidor possa retornar a mensagem,

este campo s6 € necessdrio se estivermos trabalhando com um meio de transmissao que
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ndo ofereca estabelecimento de sess@o. O cabecalho de resposta adiciona dois campos:
status que identifica se a opera¢ao ocorreu normalmente, caso contrério é adicionado um
campo especifico denominado exception com o coédigo que identifica esta excegao. Os

cabegalhos estdo representados na tabela[3.4]

| REPLY HEADER |

Status (Byte)
Opt-Exception (Byte)

| REQUEST HEADER |
| Opt-Address (String - UTF) |

Tabela 3.4: Cabecalhos comuns a operacdes de requisicdo e res-
posta

Finalmente chegamos ao cabecalho das operagdes, que irdo anexar os valores
especificos das operagdes. Por exemplo, a operacdo Lookup Reply adiciona dois campos:
port e address, um inteiro e uma String-UTF que identifica a porta e endereco respecti-
vamente do esqueleto. O cabecalho completo da operacdo é mostrado na Tabela 0)

cabecalho de todas as operagdes podem ser encontradas no Apéndice

Lookup Reply
Opcode | 0x07 (Lookup Reply Opcode)
Status 0xAA (OK)
Port 30
Address | “00:1b:77:40:f7:4a”

Tabela 3.5: Cabecalho da operacdo Lookup Reply

Com o protocolo definido utilizaremos a comunicacdo em baixo nivel do sensor,
que trabalha com a especificacdo base IEEE 802.15.4 [2] para trocar estes dados. Essa
faixa de comunicagdo trabalhamos com radiogramas andlogo a datagramas (UDP) da
rede IP. Existe também um suporte limitado a radiostream que fornece comunicacao
confidvel através da adi¢do de uma camada sobre radiogramas. Como dito anteriormente,

as requisicdes irdo empacotar meta-dados essenciais sobre a operacao desejada.

3.5 Serializacao

A serializag¢do dos dados utiliza um mecanismo de reflexao estitico proposto por
[4]. Os objetos a ser serializados possuem um construtor vazio € implementam a interface

denominada KSNSerializable. Esta interface possui dois métodos:

e readObjectOnSensor(Datalnput input)
e writeObjectOnSensor(DataQOutput output)

Os métodos sdo utilizados para ler e escrever as varidveis desejadas durante o

processo de serializacdo. O processo consiste de escrever em um buffer o nome da classe
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e os dados em ordem a ser serializados. Na deserializacao € lido o nome da classe e criado
uma instancia dela (através do construtor vazio). Em seguida € lido os campos na ordem
que foram escritos. Este processo, apesar de um pouco rudimentar, contorna os problemas

da serializacdao em sensores.



CAPiTULO 4

Implementacao

Este trabalho produziu uma implementacao livre da arquitetura descrita nos ca-
pitulos anteriores para a plataforma Sun SPOT. O software foi denominado spotSHOUT
e estd licenciado sobre a licenga ALV2 (Apache License, Version 2.0). Como biblioteca
opcional ao uso middleware, caso o usudrio queria adicionar suporte a envio de objetos,
no6s utilizamos a API de Serializacdo de [4] para prover mecanismos de serializagdo estéd-
tica em sensores. Esta biblioteca também esta licenciada sobre a licenga ALv2. O logotipo

do software e da fundacdo Apache pode ser visto na figura abaixo.

Figura 4.1: Logotipo do spotSHOUT e da fundacdo Apache

Os médulos descritos pela arquitetura foram implementados em cima da API
padrdo do Sun SPOT. Para uma maior facilidade do desenvolvedor foi utilizado como
interfaces e classes da RMI os mesmos nomes e pacotes da API padrao de Java. A ex-
plicac@o neste capitulo serd de feita bottom-up. Serd explicado primeiramente a imple-
mentacio do estabelecimento de conexdo confidvel entre nés. Logo em seguida € feito é
descrito como foi feito implementacdo do protocolo. Apds isso € mostrado com os dados

sao empacotados para o protocolo e o funcionamento dos proxies e esqueletos.

4.1 Estabelecimento de Conexao

O estabelecimento de conexdo garante uma transmissao confidvel e correta de
dados entre nds, requisito fundamental em um middleware de objetos distribuidos. Para
validar este requisito foi abstraido a estrutura e operagdes de requisicao e resposta de
um servidor de RMI na classe abstrata Server. Esta classe lida com o protocolo de
estabelecimento de conexdo confidvel e com o tratamento e despache de requisi¢des.

Logo as classes especificas de registro RMI, tanto o cliente como servidor, que rodam nos
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dispositivos, devem somente preocupar-se em sobrescrever o método que o despachante
chama na requisicdo. Com esta escolha obtém-se uma enorme flexibilidade quanto ao
protocolo fisico de comunicagao, visto, que se desejado trocar o protocolo basta modificar
esta classe.

O estabelecimento de conexdo € realizado pela classe RMIUnicastConnection
que é uma fabrica de conexdes, encapsulando todos os detalhes de conexdo entre nds. O
registro cliente (SpotRegistry) chama o método estatico makeConnection (srvAddr,
srvPort) com o objetivo de obter uma conexdo confidvel. Com base nos enderecos do
servidor e a porta do mesmo, representados respectivamente por srvAddr e srvPort
a fébrica inicia a constru¢do da conexdo. O estabelecimento de uma conexdo confidvel
¢ feito através de um pequeno handshake entre o Client e o Server. O Client
primeiramente envia um radiograma, nio confidvel, para o Server com a operagdo de
abertura de conex@o (RMI_REQUEST) e o seu endereco. O Server obtém a mensagem,
aloca uma porta e retorna uma mensagem assincrona ao Client com o niimero da porta
alocada. Logo em seguida cria um Tunnel que representa a conexdo confidvel com o

Client e inicia estd Thread. O diagrama de sequéncia desta operacao € representado na

figurad.2]

‘ : SpotRegistry ‘ ‘ : RMIUnicastConnection

: Tunnel

makeConnection{srvAddr,

srvPort) ’ makeConnection{targetAddr,
targetPort)

b send(RMI_REQUEST, dlientfddr)

allocatePort()

send{reliablePort) |:
return new Connection{srvAddr, makeTunnelThread{clientAddr,
reliablePort) reliableFort)

< [
itu'n RMIUnicastConnection \‘

T T

Figura 4.2: Diagrama de sequéncia para o estabelecimento de
conexdo entre nos

Ap6s o estabelecimento da sessdo a classe despacha as requisi¢des para para um
método especifico public RMIReply service (RMIRequest request), semelhante ao
processo adotado na especificacdo de Servlet de J2EE. As classes que queira especificar
um servidor (seja de nome ou registro) irdo apenas sobrescrever este método - que tem
como parametro uma requisicdo RMI (RMIRequest) e como saida a requisi¢do RMI de
retorno (RMIReply). O registro cliente entdo envia uma requisicdo RMI (RMIRequest) e
fica esperando a resposta RMI (RMIReply). O registro servidor identifica a operagdo com
base no opcode e entdo constroi o objeto da requisi¢do através de uma pseudo-reflexio.

O detalhamento das operacdes de requisicdo e resposta serdo vistas na proxima sec¢ao.
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4.2 Operacoes

Para representar as requisi¢des como mostrado em [3.1] e representar o anexo
recursivo de cabecgalhos, foi utilizado extensivamente a propriedade de heranca. O cabe-
calho comum de uma operacdao RMI € representado pela classe abstrata RMIOperation.
O corpo de requisicdes e respostas de operacdes RMI sdo representados respectivamente
pelas classes abstratas RMIRequest e RMIReply que herdam RMIOperation. Cada opera-
cdo de requisi¢ao ou resposta entdo especifica seus campos desejados herdando da classe
adequada. O diagrama de classe representado pela figura 4.4 demonstra esta hierarquia.

A classe RMIOperation possui os métodos abstratos readData (DataInput
input) ewriteData (DataOutput output) aonde as requisi¢des irdo escrever os dados
do protocolo (cabecalhos + dados especificos). Cabendo a requisi¢do especifica apenas a
escrita dos dados especificos desta, visto que o cabecalho é adicionado “automaticamente”
devido a caracteristica de heranca das operagdes. Um exemplo desta sequéncia pode ser

vista na figura|4.3|que mostra a escrita detalhada de uma operacao LookupRequest.

RMIOperation
. public abstract writebata(DataOutput output) {
# resdDats) output.writesyte(operation);
# wrifeDafs() i
+ gefQpersfion|)

+ zetCperstion()

Output Buffer
RMIReguest public abstract writepata{patacutput output) { Bﬁe]LOOKUP—REOUEST]
super{ocutput};
+ getRemoteAddress)) ) output.writeUTF{ouraddr); Sm‘ng] 00 1h 77407 4a° ]
Snfr'ng] IRemuote ]
LookupRequest

public abstract writepata{patacutput output) {
super{ocutput};
output.writeUTF{remoteInterfaceName);

# readDatal)
#writeDatal)
+getRemaotelnterfaceMame()

Figura 4.3: Exemplo de escrita da operacdo LookupRequest

Uma operacdo interessante em ser mostrada é a InvokeRequest que representa
uma chamada a um objeto remoto. Esta operacdo encapsula dois atributos: o nome do
objeto remoto (para se localizar o esqueleto responsdvel no registro alvo) e um objeto
denominado TargetMethod que contém metadados do método a ser chamado. Esse
contém um id, gerado na criacdo dos proxy e esqueleto, que identifica o método e
também um vetor de dados serializdveis que servirdao de argumento ao método. Foi criado
um conjunto de classes que mapeiam para um tipo primitivo com o intuito de permitir
o encapsulamento de tipos primitivos em objetos, para uniformizar o mecanismo de

serializacdo e deserializacdo que serd visto nas proximas secoes.
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RebindRequest
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# writeDatal)

+ getRemoteFullMame()

+ getRemaotz|nterfaceMame

ListRequest

LookupRequest

UnbindRequest

# readDatal)
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+ getRemaotelnterfaceNamel()

RMIReply

+ exceplionHsppened|)
+ gefExcepfion()
+ gefOpersfion Stafus()

BindReply

# readlatal)
# writeDatal)

RebindReply
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Figura 4.4: Hierarquia de operacioes
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4.3 Empacotamento e Armazenamento de Dados

Vimos anteriormente, que para uniformizar a serializacio e deserializacdo dos
argumentos € necessario empacotar os dados primitivos em objetos. Foi feito vi-
rias classes empacotadoras com esse intuito, como podemos ver na figura Cada
uma destas implementam os métodos readObjectOnSensor (Datalnput input) e
writeObjectOnSensor (DataOutput output) que irdo mapear a leitura e escrita ao
tipo de dado especifico. Fazendo que, na hora da escrita dos argumentos no buffer de
entrada/saida basta que itere pela lista de argumentos chamando o método de leitura ou

escrita.

KSNSerializable

+ readObjectOnSenzon)
+ writeObjectOn Senzon)

SerialBoolean SerialObject

+ writeObjectOnSensor()

[ |
SerialByte SerialLong

+ getValuel) + getValue()
+ 1 ectOnSensor() + readCbjectOnSensor()
+ writeObjectOnSensor) + writeObjectOnSensor)

Figura 4.5: Hierarquia de classes de empacotamento

As tabelas que guardam os metadados de referéncias remotas foi representados
como um mapa (HashMap) de vetores. A tabela de registro nos servidores de nome
tem como chave o nome anunciado e referencia um vetor contendo o nome completo
da interface remota e o endereco MAC do objeto desta. O mesmo raciocinio € aplicado

na tabela local dos registros.

4.4 Esqueletos e Proxies

Como vimos em[2.1] proxies e esqueletos sdo componente com o intuito de tornar
transparente o funcionamento do middleware. O proxy implementa a interface remota
porém redirecionando as chamadas remotamente ao servidor. Este empacota metadados
do método e seus respectivos argumentos. A reflexdo é quem determina a ordem e os
dados a serem empacotados, que devido a limitacdo da plataforma SunSPOT ¢ feita
estaticamente. Para exemplificar isto vamos mostrar a estrutura desta reflexdo. Suponha a

interface remota Calculator que contenha o método add descrito no Programa 4.1
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Coédigo 4.1 Interface Remota Calculator
1 public interface Calculator extends Remote

2 public int add(int x, int y) throws RemoteException;

30}

O proxy ird primeiramente empacotar os argumentos primitivos em objetos e
adiciond-los ao vetor de argumentos. Em seguida € criado o objeto TargetMethod com o
identificador do método (em ordem decrescente de declaracdo) e o vetor de argumentos.
Este objeto guarda o id e o vetor de argumentos. E criado uma requisi¢do de chamada
(InvokeRequest) com o nome do objeto anunciado junto com os metadados da chamada
(TargetMethod).

Codigo 4.2 Calculator Proxy
1 public int add(int p0, int pl) throws RemoteException ({

2 try {

3 Serializable[] args = new Serializable [2];

4 args[0] = new Seriallnt (p0);

5 args[l] = new Seriallnt (pl);

6

7 TargetMethod m = new TargetMethod (0, args);

8 InvokeRequest invReq = new InvokeRequest ("Cal", m);

9 RMIUnicastConnection conn = RMIUnicastConnection.

10 makeClientConnection (ProtocolOpcode.INVOKE_REQUEST,
1 getTargetAddr (), RMIProperties.RMI_SPOT_PORT);

12 conn.writeRequest (invReq) ;

13

14 InvokeReply invReply = (InvokeReply) conn.readReply();

15 conn.close();

16 if (invReply.exceptionHappened()) throw new RemoteException();
17 return ((SeriallInt)invReply.getReturnValue()) .getValue();

18 } catch (IOException ex) {

19 throw new RemoteException ("Remote Exception on add()");

E realizado a conexdo entre os registros e o envio da requisi¢do através da operacio
writeRequest () de RMIUnicastConnection. Este por sua vez ird chamar o método
writeData () do objeto InvokeRequest que ird escrever os dados do cabegalho e

em seguida escrever os seus dados especificos. Estes dados sdo: o nome do objeto
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anunciado, o tamanho do vetor de argumentos e o vetor propriamente dito. Como o vetor
de argumentos estd todo em objetos empacotadores, serd chamado internamente uma
funcdo das classes empacotadas denominada writeObjectOnSensor(DataOutput output)
que escreve o tipo de dado primitivo no buffer de saida. O cédigo 4.2] mostra o contetido
deste proxy.

Apo6s o envio da requisi¢do, se o método tiver retorno, € lido o retorno por
meio da conexdo. Esta operacdo (readReply ()) basicamente realiza o processo inverso
da escrita. A operagdo InvokeReply contém um Unico valor (de retorno) encapsulado.
Fazendo com que caso ndo ocorra excecdes durante a execucao do método seja retornado
o valor através do método getValue () das classes empacotadoras.

O funcionamento do outro lado, i.e. no esqueleto, € um pouco diferente porém
simples. O servidor ird receber a requisi¢do de chamada de método e ird através do nome
anunciado localizar o esqueleto responsavel. Logo, o esqueleto deve apenas tratar esta

requisi¢ao.

Coédigo 4.3 Calculator Skel
1 public RMIReply service (RMIRequest request) {

2 try {

3 TargetMethod method = ((InvokeRequest) request).getMethod();
4 KSNSerializableInterface returnValue = null;

5 Calculator remoteObj = (Calculator) remote;

6

7 if (method.getMethodNumber () == 0) {

8 int p0 = ((Seriallnt)method.getArgs()[0]).getValue();
9 int pl = ((Seriallnt)method.getArgs()[1]).getValue();
10 returnValue = new Seriallnt (remoteObj.add(p0, pl));

11

12 return new InvokeReply (returnValue);

13 }

14 return null;

15 } catch (Exception ex) {

16 InvokeReply reply = new InvokeReply();

17 reply.setOperationStatus (ProtocolOpcode.OPERATION_NOK) ;

18 reply.setException (ProtocolOpcode.EXCEPTION_REMOTE) ;

19 return reply;
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Primeiramente o esqueleto ird recuperar o metaobjeto (TargetMethod) para
em seguida para escolher o método apropriado através do identificador. Apds escolha é
basicamente desempacotado os argumentos para os tipos primitivos necessario e chamado
o método. Caso o método ndo tenha retorno, é retornado o valor null ao registro que
invocou o esqueleto e este ndo ird retornar a mensagem ao proxy. No caso da existéncia
do retorno € feito o empacotamento do dado e retornado uma operacao InvokeReply que
recebe como um argumento um tipo de dado empacotado. O cédigo[.3|mostra o contetido

deste esqueleto.

4.5 Geracao de Esqueletos e Proxies

Para gerar o cddigo dos proxies e esqueletos foi desenvolvido uma ferramenta
que a partir da biblioteca padrio de reflexdo da linguagem Java gera os arquivos-fontes
destes. A ferramenta recebe um aplicativo (jar), o pacote da interface remota, o nome da
interface remota e por ultimo o nome desejado a ser vinculado no servidor de nomes E| A
partir destes parametros o programa carrega a interface remota e comeca o processamento
reflexivo para gerar o codigo fonte do proxy e esqueleto conforme a estrutura destes
mencionada na secdo anterior. Com o cédigo fonte em mao o programa executa a
compilacdo do proxy e esqueleto e empacota estes em um jar, bastando o usudrio adicionar
o jar ao caminho de construc@o (build path) do projeto. A figura 4.6 mostra a interface

grafica do programa.

SpotSHOUT

Stub and Skeleton Generator

Jar File: Browse

N

Remote Package: br.ufg.inf.remote

Remote Interface: ICalculator

Bind/Lookup Mame: Cal

Generate Credits

Figura 4.6: Interface grdfica para geracdo de esqueletos e proxies

'O grande nimero de pardmetros fornecido é devido a incapacidade de trabalhar-se com reflexdo no
sensor, tornando necessario este processamento prévio.
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4.6 Avaliacao

Nesta sec¢do iremos mostrar alguns dados obtidos pela experimenta¢do do mid-
dleware. Para realizar os experimentos foi criado um aplicativo simples de calculadora
remota e para completar utilizamos dados de programas demo presentes no SDK do SunS-
POT. Primeiramente iremos comparar o tamanho da implementacao do middleware com
outros da plataforma SunSPOT. No gréfico 4.7 vemos que o spotSHOUT possui um ta-
manho extremamente pequeno (apenas 0,33% da memoria total do sensor). Este tamanho
permite a utilizacdo deste tranquilamente pelas diversas aplica¢des da plataforma. Tam-
bém € notavél que apesar dos pequenos tamanhos, o spotSHOUT € menor do que os

outros middlewares.

Libraries
200 1,19%

B Vemory (in
KiB)
80 0,43%

50 0,33%
40
20

0

spotSHOUT AirStore  KSN Serialization

Figura 4.7: Comparacdo por tamanho (KiB)

O uso de memoria por uma aplicacdo que utiliza o SunSPOT € muito similar
a utilizacdo de uma aplicagdo sem o middleware. A diferenca de memoria é bastante
pequena entre os dois casos. Em geral as aplicacdes testadas tiveram um rendimento
excelente utilizando apenas em média 17% da memoria RAM disponivel do sensor (512
KiB RAM). No griéfico .8 observamos este comportamento.
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Figura 4.8: Comparacdo por uso de memdoria
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O ndmero de linhas escritas em média por programas é bem menor quando
utilizado o middleware, como podemos ver no grafico d.9] Isto é explicado devido aos
varios servicos providos pelo middleware que devem ser realizado manualmente na
auséncia dele.
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Figura 4.9: Comparacdo por linhas de codigo



CAPITULO 5

Trabalhos Relacionados

Virios middlewares foram desenvolvidos para RSSF, porém a maioria foca em
novos mecanismos de utilizagdo de comunicacao. [8]] propde um projeto de RPC transpa-
rente e leve para o sistema TinyOS. Infelizmente a linguagem nesC, do sistema TinyOS,
dificulta a criacdo de aplicagdes devido a limitacdo de abstrac@o. Por isso o middleware
requer muito intervencdo manual do programador nele para o seu funcionamento. O pro-
jeto apresenta as mesmas restri¢des quanto a questao de proxies e esqueletos, estes devem
ser gerados estaticamente e acoplado na aplicacdo. Infelizmente esta foi a tinica referén-
cia que encontramos de uma aproximagdo de RPC/RMI para RSSF. Outras abordagens
’semelhantes’ serdo descritas abaixo.

Mires [19] é um middleware orientado a eventos, implementando o paradigma
publish/subscribe, focado na facilidade de uso e nos limites fisicos da RSSF. Este trabalha
com a ideia de agregacdo de dados. Ele especifica um algoritmo de roteamento multi-hop
visto que o sistema ndo fornece esta escolha, com o objetivo de a cada n6 agregar mais
dado para ser disseminado.

TinyLIME [20] € um middleware que utiliza o conceito de espago de tuplas,
abstraindo a comunicagdo entre os sensores através de um modelo de memdria comparti-
lhada. Com isso em mente ele permite aplicacdes fora da RSSF visualizar esta como um

grande banco de dados. Permitindo assim operagdes de SQL sobre a rede.
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Conclusao

O trabalho conseguiu realizar a arquitetura de um middleware de objetos dis-
tribuidos para RSSF de maneira que validasse os requisitos identificados de middleware
para RSSF, como: carga computacional, facilidade de uso e localizagdo. Infelizmente o
trabalho ndo aborda questdes mais especificas quanto a problemas fisicos de RSSF, dando
uma visao superficial deles. O trabalho conseguiu fazer uma implementacao satisfatéria e
rapida para a plataforma SunSPOT.

Ao longo deste trabalho solidifiquei os meus conhecimentos em middlewares e
principalmente em chamada de métodos remotos (RMI). Também aprendi bastante sobre
RSSF, aonde pude notar a complexidade de trabalhar com um ambiente tdo dinamico
como este, em que modificacOes constantes sao regras € ndo excegdes. Acredito que o
desenvolvimento deste middleware ird aumentar a capacidade de abstra¢do de programas
em RSSF permitindo a constru¢@o de cddigos mais sofisticados do que coleta de dados.

Como trabalho futuro quero aumentar a robustez do projeto como um todo,
especialmente a parte de bufferizacdo e construir abstracdes em cima deste middleware.
Uma possivel vertente é a construcdo de um middleware orientado a mensagem (MOM)

que usaria RMI no seu nucleo na entrega de mensagens.
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APENDICE A

Opcodes

Este apéndice tem como objetivo listar todos os cédigos de operacdes do mid-
dleware. Estes sdo representados por um byfe. Os c6digos sdo utilizados para a identifi-
cacdo do tipo da mensagem no protocolo. O corpo de todas as operagdes do protocolo
(PDU) pode ser vista no apéndice

Status de datagrama para operacao de estabelecimento de conexdo confidvel:

| OPERATION | CODE |

ACK 0xAA
NACK 0xBB

Status de execu¢do de uma operagdo RMI:

| OPERATION | CODE |

OPERATION_OK | 0xCC
OPERATION_NOK | 0xDD

Operagdes de andncio entre registros:

| OPERATION | CODE |
HOST_ADDR_REQUEST | 0x01
HOST_ADDR_REPLY | 0x02
REGISTRY_REQUEST | 0x03

REGISTRY_REPLY 0x04
INVOKE_REQUEST 0x05
INVOKE_REPLY 0x06
Exce¢des RMI:
| OPERATION | CODE |
EXCEPTION_ALREADY_BOUND | 0x11
EXCEPTION_NOT_BOUND 0x12
EXCEPTION_NULL_POINT 0x13
EXCEPTION_REMOTE 0x14
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Operagdes de RMI:
| OPERATION | CODE |
BIND_REQUEST 0x07
BIND_REPLY 0x08
LIST_REQUEST 0x09
LIST_REPLY 0x0A
LOOKUP_REQUEST | 0x0B
LOOKUP_REPLY 0x0C
REBIND_REQUEST | 0x0D
REBIND_REPLY 0x0E
UNBIND_REQUEST | 0xOF
UNBIND_REPLY 0x10




APENDICE B

Unidade de dados do protocolo

Este apéndice lista a estrutura de dados do protocolo das operagdes especificadas
no middleware. Campos que possuem Opt sdo opcionais e serdo aplicados em caso de

excecdo do protocolo.

Cabecgalho comum a todas operagdes:

| COMMON HEADER |
| Opcode (Byte) |

Cabecalho comum a operagdes de requisi¢des e resposta:

REPLY HEADER |

Status (Byte)
Opt-Exception (Byte)

| REQUEST HEADER |
| Opt-Address (String - UTF) |

Operacoes:

| BIND_REQUEST |

Remote Interface Name (String - UTF) BIND REPLY
Remote Full Name (String - UTF) =

Remote MAC Address (String - UTF)

INVOKE_REQUEST |
Remote Interface Name (String - UTF)
TargetMethod Serialized Size (Int)
TargetMethod(Serializable)

INVOKE_REPLY |

Return Serialized Size (Int)
Return Value (Serializable)

LIST_REPLY

LIST_REQUEST | List Size (Int)

* List Element Value (String - UTF)
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| LOOKUP_REQUEST |
’ Remote Interface Name (String - UTF) ‘

REBIND_REQUEST \

Remote Interface Name (String - UTF)
Remote Full Name (String - UTF)

Remote MAC Address (String - UTF)

| UNBIND_REQUEST |
| Remote Interface Name (String - UTF) |

|

LOOKUP_REPLY

|

Remote Interface Name (String - UTF)

Remote Full Name (String - UTF)

Remote MAC Address (String - UTF)

REBIND_REPLY

UNBIND_REPLY
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